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 افزاری های باجآلودگی نرخ

که توسط  ییها ی، آلودگ5103و  5102 یها سال نیب یافزارباج یها ینرخ آلودگ یدرصد 63 شیبعد از افزا

 001111از  مجموعاً 5103در سال  بودند. شیشدند در حال افزا شناسایی symantec یافزار نرم شرکت

 یآلودگ 600111از  شبی از 5100 سال نخستدر شش ماهه  symantec ؛ امابه عمل آمد یریجلوگ یآلودگ

نسبت به  5100نرخ سال  افت،ی یسال ادامه م طول تمام رد ینرخ آلودگ نی. اگر انمود پیشگیری یافزارباج

 .آمد یبه حساب م ریچشمگ یشیافزا 5103

 یافزارهااز مجموع باج ی، معرف بخش کوچکتحملا ییارائه شده شناسا یاست که نمودارها شایان ذکر

متوقف  یآلودگ ندیدر فرا تر ییدر مراحل ابتدا تحملا نیاکثر ا کهاست  symantecمتوقف شده توسط 

تمام حملات  باًیتقر symantecشرکت  0(IPSاز نفوذ ) یریگپیش ستمیعنوان مثال، ساند. به شده

WannaCry افزار به کامپیوتر جلوگیری نمود. و از رسیدن باج متوقف کرد اولیهحل ارا در مر 

 
 سال کیبه تفک یافزارباج یها یآلودگ -0شکل 

 قابل توجه یشیهمراه با افزا یصعود یروند 5100و ژوئن  5103 هیژانو نیماه ب کیبه تفک ینرخ آلودگدر 

  .شود یمشاهده م 5100و ژوئن  یمهای ماهرخ داده در  یها یدر تعداد آلودگ
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 افزاری به تفکیک ماههای باج آلودگی -5شکل 

 درصد از 52بود که باعث  Petyaو  WannaCry شیوعاز  یناش یادیز تا حد ها ینوسان آلودگ نای

 ماه ژوئن بودند. یها یدرصد از آلودگ 50و  یماه م یها یآلودگ

 
 ماهانه یبر نرخ آلودگ Petyaو  WannaCry شیوع ریثأت -6شکل 

باز هم از ژانویه  یماهانه برداشته شود، نرخ آلودگ یاز نمودارها Petyaو  WannaCry یها یاگر تعداد آلودگ

  .خواهد داشت تر میملا اریبس یبیبا ش هرچند یشافزای روند 5100 ژوئن تا 5103



  
 
  
  
 

  
  

 
 Petyaو  WannaCry به صورت ماهانه بدون یافزارباج یها یتعداد آلودگ -0شکل 

 افزارهای باجخانواده

از سه  شیافزار به بباج دیجد یهاخانوادهکه تعداد  یهنگام یعنی 5103در سال  ریچشمگ یشیبعد از افزا

 . افتی کاهش عدد 03 به 5100 نخست سالدر شش ماهه  جدید یها خانواده تعداد د،یبرابر رس

 
 افزار به تفکیک سالهای جدید باج خانواده -2شکل 

بار مشاهده  نیاول یافزار که براباج یهاخانوادهاز  متفاوتیانواع  گر،ی)به عبارت د افزارباج هایگونهتعداد 

در  symantec نهاد. یرو به فزون گری، بار دیافتکاهش  5103 تا 5102 یها سال نیب اینکه ( پس ازشدند

در شش نیز  را دیجد یافزارباج گونه 003111، 5103سال  کل در دیجد یافزارباج گونه 500111با  سهیمقا

  به ثبت رساند. 5100 سال نخستماهه 

 



  
 
  
  
 

  
  

 

 
 سال کیافزار به تفکباج دیجد هایگونه -3شکل 

و ژوئن   یم یها در ماه خصوصبهو  کرده  دایپ یروند صعود ، سال به سالافزارباج دیجد هایگونهتعداد 

 .داشته است یریچشمگ شیافزاشیوع پیدا کردند،  Petyaو  WannaCryکه  ییها همان ماه یعنی

 

 
 ماه کیبه تفکافزار باج دیجد هایگونه -0شکل 

 

 

 



  
 
  
  
 

  
  

 های رمزنگارهاترین خانوادهمورد از شایع 01

 
 5100های رمزنگارها در سال ترین خانوادهمورد از شایع 01 -0شکل 

 یجا ه است؛ بنابراینقرار داد یر خودثأدر سراسر جهان تحت ترا  کامپیوترصدها هزار  WannaCryافزار باج

 .باشد 5100در سال  نگاررمزافزار باج ترینشایع ،خانواده ینکه ا یستتعجب ن

 افزاریانتشار کلیدهای اصلی برای چندین خانواده باج

خود  فعالیتبه  افزارهای رمزنگار مختلف،باج پشت پرده از مجرمانِ گروهچندین  5100سال  سه ماهه دوم در

 .نمودندرا منتشر  یانقربان یهافایل ییرمزگشا یبرا یازموردن رمز یهایدکلخاتمه دادند و 

کلیدهایشان عمومی شدند قرار  5100افزارها که در سه ماهه دوم سال هایی از باجدر زیر، لیست خانواده

 گرفته است:

Crysis (Trojan-Ransom.Win32.Crusis) 

AES-NI (Trojan-Ransom.Win32.AecHu) 

xdata (Trojan-Ransom.Win32.AecHu) 

Petya/Mischa/GoldenEye (Trojan-Ransom.Win32.Petr)  
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که  منتشر شد ExPetr افزارشیوع باجپس از  یدر مدت کوتاه Petya/Mischa/GoldenEye یاصل یدکل

 از افراد پشت پرده هاه آنینکنشان دادن ا یبرا Petya یاصل یسندگاننو توسط هاتلاشامکان دارد این 

ExPetr .نیستند، صورت گرفته باشد 

  موبایل هایدستگاه به افزاریحملات باج

 افزایش تعداد اما اند،یافته کاهش موبایل افزارباج جدید هایخانواده ، تعدادMcAfeeبر اساس گزارش 

 گزارش چون تردید وجود دارد؛ McAfee گزارش از بخش در صحت این .یافته است ادامه ها همچنانآلودگی

-یافته  کاهش 5100 سال درموبایل  افزاریتعداد حملات باج اعلام کرده است که ESET از دیگری مشابه

 .است

 
 نمایش اندرویدکننده صفحهبدافزارهای جدید قفل -05شکل 

 

 نمایش اندرویدکننده صفحهمجموع بدافزارهای قفل -06شکل 



  
 
  
  
 

  
  

 تعداد کاربران مورد حمله توسط رمزنگارها

توسط رمزنگارها مورد حمله قرار  5100در سال  5کاربر مختلف از شبکه امنیتی کسپرسکی 055,060

  ها بودند.ها کاربران شرکتهزار نفر از آن 501گرفتند که بیش از 

 

 

 

 

 

 

 

 

 

 

 5100تا اکتبر  5103افزار رمزنگار از نوامبر تعداد کاربران مورد حمله توسط باج -00شکل 

و  ءبر امضا یمبتن یهایصتشخ یجآمار فقط نتااین  .است از این بالاتر افزاریحملات باج یواقع تعداد

و  یدجد بدافزارهاینمونه  ی،کسپرسک یشگاهکه محصولات آزمایدهد، در حالیرا نشان م هیوریستیک

  کنند.یم ییشناسا اررفت تشخیص مبتنی بر یهارمزنگار را بر اساس مدل یهاتروجان مانند ناشناخته

 جغرافیای حملات

 در را اولرتبه  ها، یاز تمام آلودگ اش یدرصد 50با سهم  5100سال شش ماهه نخست  یط کایآمر

درصد( و آلمان  0درصد(، هند ) 2) ایتالیا درصد(، 0ژاپن )در این برهه زمانی، دارد.  یافزارباج یها آلودگی

(، رصدد 6ده کشور نخست با هلند ) ستیقرار گرفتند. ل افزاریحملات باج ریثأبه شدت تحت ت زیدرصد( ن 0)

 .شود یم تکمیلدرصد(  6درصد( و کانادا ) 6) هیدرصد(، روس 6) ایدرصد(، استرال 6) ایتانیبر

 کسانی 5103سال  ستیبا ل 5100اول سال  مهیافزار در ناز باج یریرپذیثأت نیشتریکشور با ب 01 ستیل

 به  5103درصد در سال  60از  یافزارباج یها یاز آلودگ آمریکااست که سهم  نی. تنها تفاوت عمده در ااست
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رخ نداد و سهم  یگردیعمده  رییتغ چیهکاهش،  نیا به جز. افتیکاهش  5100اول سال  مهیدرصد در ن 50

  درصد جابجا نشد. یکاز  شیب یگردیمنطقه  چیه

 
 5103سال  در منطقه کیافزارها به تفکباج ییکشف و شناسا -02شکل 

 
 5100سال  در نیمه اول منطقه کیافزارها به تفکباج ییکشف و شناسا -03شکل 
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  )بر حسب درصد کاربران کسپرسکی مورد حمله( 5100افزار رمزنگار در سال جغرافیای حملات باج -00شکل 

 

 
 5100کشور نخست لیست در سال  01درصد کاربران کسپرسکی مورد حمله توسط رمزنگارها در  -02شکل 

  نفر(( 21111کم است )کمتر از ها نسبتاً )نادیده گرفتن کشورهایی که تعداد کاربران محصولات کسپرسکی در آن
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 7102افزار در سال آمار کلی باج

  که  قرار گرفتند افزارهاباج مورد حمله محصولات کسپرسکیکاربر  021111حدود  5100در سال

را  downloaderو  هر دو نوع رمزنگار نتایج، ینا .یلیون نفر بودم 2/0حدود  5103این تعداد در سال 

این اطلاعات مربوط به  در نظر گرفته شود، نگارهارمز مربوط به فقط آمارِاگر  اماگیرد؛ در بر می

 .خواهد بود 5103مشابه سال  5100سال  در حمله

  با وجودWannaCry ،ExPetr  وBadRabbit دادندرا مورد هدف قرار  هاشرکت ی کهحملات تعداد 

، 5100در سال . رسید 5100 سال درصد در 5/53به  5103 سال در درصد 3/55از  یشافزا یکم با

 بودند. ویندوز مورد حمله قرار گرفته SMB6 افراد از طریق پروتکلدرصد  0از  بیش

 قرار حمله مورد را وکارکسب یک ثانیه 00 در هر 5100 سال پایان تا افزارکه باج شودمی بینیپیش 

 ثانیه یک بار بوده است. 01 هر 5100 سال در حالیکه این رقم در دهد،

 امنیت سایبری  سالانه گزارش طبقcisco، تا  5100افزار در سال سالانه باج بینی شده که نرخپیش

 .کرده باشد رشد درصد 621

 های شرکت پرداختی توسط باج موعمج 5100 تا سه ماهه دوم سال 5103 سال بین سه ماهه دوم

 بوده است.دلار  میلیون 610 با اندازه کوچک و متوسط

 طبق آمار سالانه امنیت فناوری اطلاعات آزمایشگاه کسپرسکی:

 32 اعلام  مورد حمله قرار گرفتند، افزارهاباجتوسط  5100در سال  که وکارهاییکسب از درصد

 50 و همچنین اندخود را از دست داده یهاتمام داده یحت یا حجم عظیمبه  یکه دسترس کردند

-فایلاز  یقابل توجه میزان ؛ اماخود بودند یهاداده ییقادر به رمزگشا اینکه با وکارهااز کسبدرصد 

 مطابقت دارد. 5103دست دادند. این ارقام تا حدود زیادی با سال از  یشههم یبرا ی خود راها

 60  افزارها قرار گرفتند حداقل یک هفته طول مورد حمله باج 5100درصد از کاربرانی که در سال

 5103های خود دسترسی کامل داشته باشند، در حالیکه این رقم در سال مجدداً به دادهکشید تا 

  درصد بود. 50تنها 
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 63  درصد از این افراد هرگز  00باج تقاضا شده را پرداخت کردند؛ اما  5100درصد از افراد در سال

-باج را پرداخت نمودند و دادهدرصد افراد  65، 5103های خود را بازگردانند. در سال نتوانستند داده

  درصد از این افراد برگشت داده نشد. 00های 

 باج یتقاضا تیتثب

دلار به  500و از  افتی شیبه شدت افزا 5103افزار در طول سال باج دیجد یها هخانوادباج  یتقاضا نیانگیم

 ریبالقوه مقاد انیاز قربان ندتوان یباور که م نیمهاجمان با ا . احتمالاًدیدلار رس 0100 یعنیاز سه برابر  شیب

 بازده ممکن بالا بردند. نیشتریبتا را  اجنرخ ب 5103سال  درشدند و  ختهید برانگنبه دست آور یشتریب اریبس

 از نیانگیم نای 5100 سال نخستدر شش ماهه  و افتیباج از آن هنگام به بعد کاهش  یتقاضا نیانگیم

 ؛ امااست تر نییپا اریبس 5103مقدار نسبت به سال این دلار بود. اگرچه  200افزار باج دیجد یها هخانواد

باج  تیدر حال تثب ا،آزمون و خط یمهاجمان بعد از مدت دیاست و شا شتریب 5102درصد از سال  22هنوز 

 .دانند یو مطلوب م نهیبه یا هستند و آن را نقطه یدلار 211 یحول تقاضا

به نظر نرسد؛ اما  یادیمبلغ ز زیکوچک ن شرکت کی یبرا یدلار حت 211باج به مقدار  یاست تقاضا ممکن

تقاضا  یها مجموع باج واحد است. یآلودگ کیتقاضا مربوط به  نیانگیداشته باشند که م ادیبه  دیها با سازمان

 بالاتر خواهد بود. اریبس کنند، یرا آلوده م کامپیوترصدها  یحت ایها  که ده یشده در حملات

 
 سال کیمقدار باج به تفک نیانگیم -00شکل 

 



  
 
  
  
 

  
  

  دهند؟ یاز افراد باج م تعداد چه

 نی. اکنند یباج خواسته شده را پرداخت م ان،یدرصد از قربان Norton، 60 توسطپژوهش انجام شده  طبق

کشور به شدت هدف حمله قرار  نیچرا ا دهد ینشان م یکه تا حدود رسد یمدرصد  30به  کاینسبت در آمر

  .ردیگ یم

 یاتعمل، افزارها است. در حال حاضرباج ادامه فعالیتو  شیافزا یبرا یبه پرداخت باج، عامل لیتما احتمالاً

ها را در روند  به پرداخت باج، آن انیقربان قیتشو یشده است. مهاجمان اغلب برا زیتر ن پرداخت باج آسان

 شیاز پ شیرا ب نیکو تیاز ب ستفادهگسترده به خدمات پرداخت، ا یو دسترس کنند یم یاریپرداخت مبلغ 

 .ستیمانند گذشته ناشناخته ن نیکو تیاکنون که ب خصوص، بهنموده است آسان

 افزارهامیزان خسارات باج

 2 به 5100 سال در افزارباج میزان خسارات که کرده است بینیپیش Cybersecurity Venturesشرکت 

میزان این خسارت  .افزایش پیدا کند دلار میلیارد 2/00 به 5100 سال تا و این رقم دلار رسیده باشد میلیارد

برابری رخ  02 سال افزایش دو بود. این آمار بدین معنا است که در دلار میلیون 652 تنها 5102در سال 

 Cybersecurityحملات، افزایش از پس .بیشتر شود افزارکه میزان خسارات باج رودمی انتظار و داده است

Ventures 0 به 5103 سال در آن با مرتبط هایهزینه و افزارباج میزان خسارات که کرده بود یبینپیش 

  .رسیده است دلار میلیارد

 
 افزارهامیزان خسارات باج -51 شکل
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 تا حوزه سلامت هایسازمان به افزاریباج حملات کند کهمی بینیپیش  Cybersecurity Venturesشرکت 

در برابر بالاخص  و هستند سایبری مجرمان اول هدف هابیمارستان .یابد برابر افزایش تا چهار 5151 سال

 .پذیرتر هستندافزارها آسیبباج

 آگاهی ارتباط با در جهانی هایکه هزینه شودمی بینیپیش Cybersecurity Venturesبر اساس گزارش 

 را آموزش کارکنان خود جهانی، هایسازمان اگر برسد. دلار میلیارد 01 به 5150 سال تا کارکنان به امنیتی

  .کاهش پیدا کند است ممکن افزاریباج میزان خسارات حملات بگیرند، نظر در امنیتی آگاهی برای

 در دلار تریلیون 6 از بیش از سایبری در جهان هزینه سالانه جرایم کرده که بینیهمچنین این شرکت پیش

در  افزاریوضعیت حملات باج که رودمی انتظار. برسد 5150 سال در دلار تریلیون 3 از به بیش 5102 سال

 . سایبری را به خود اختصاص دهد جرایم کل بیشتری از نسبتاً سهم 5150 سال تا و شود های آتی بدترسال

 افزارمورد هدف توسط باج هایحوزه

به خود  را اولرتبه  اش، یدرصد 56با سهم  در امان نیست. حوزه آموزش افزارحملات باج ای ازحوزههیچ 

خدمات درصد(،  50) سرگرمی/رسانهدرصد(،  55) همچنین فناوری اطلاعات/مخابرات. اختصاص داده است

حمل درصد(،  02) تولید(، رصدد 02) ، دولت/بخش دولتیدرصد( 00) و ساز، ساخت درصد( 50) حوزه مالی

افزارها قرار هستند که تحت تأثیر باج هاییحوزهدیگر از درصد(  03) حوزه سلامتدرصد( و  00) و نقل

  اند.گرفته

 
 افزارمورد هدف توسط باج هایحوزه -50 شکل

23 
22 

21 21 

19 
18 18 

17 
16 

0

5

10

15

20

25

 آموزش

 مخابرات/فناوری اطلاعات

 رسانه/سرگرمی

 خدمات حوزه مالی

 ساخت و ساز

 بخش دولتی/دولت

 تولید

 حمل و نقل

 حوزه سلامت

صد
در

 



  
 
  
  
 

  
  

 افزارمسیرهای آلودگی باج

در کار خدمات  ییها . با وجود وقفهشود یمنتشر م یآلودگ یرهامسیهمان  ایمختلف  روش چند بهافزار باج

 راًیو اخ ها تیکاکسپلویت. شود یافزار محسوب مباج عیتوز یاصل  کانال لیمیمخرب، هنوز هم ا عیتوز

تر مورد استفاده قرار  مناسب ی آلودگیرهامسیاز  یدر کنار تعداد زین یکرم یافزارهادر قالب باج یریخودتکث

 سازمان است.  کیآن در  هیعل یدفاع یها روش جادیمهم در ا ی، گامهاافزاربردن به منشاء باج ی. پرندیگ یم

دانلود شدن در  یبرا افتنیقبل از فرصت  اتدیاست که تهد نیحفاظت ا یها وشر نیثرترؤاز م یکی

 شبکه، در منشاء خود متوقف شوند. کیداخل  یوترهایکامپ

 دیتهد ی: منبع اصللیمیا

ها با  هرزنامه نیافزار هستند. اباج عیتوز یاصل یها  از کانال یکیمخرب،  یها ارسال انبوه هرزنامه یها نیکمپ

 صورتو به ادیقادر به ارسال هرزنامه به تعداد ز ها نت بات نیاز ا یاریبس .شوند یم عیتوز ها نت  استفاده از بات

 یها از روش وترشان،یآلوده کردن کامپ برای کنندگان افتیدر فتنیها به منظور فر و اکثر آن باشند یروزانه م

انجام دهد،  ندیآ یم لیرا که در ذ ی. اگر کاربر هر کدام از اعمالکنند یاستفاده م یاجتماع مهندسیساده 

 رخ دهد: یودگممکن است آل

 کند یافزار را نصب مباج مستقیماًمخرب که  وستیپ لیفا کیکردن  باز. 

 کاربر و وادار کردن  فتنیفر یبرا . معمولاًکند یافزار را آغاز مکه دانلود و نصب باج ینکیل یرو کیکل

 .شود یاستفاده م یاجتماع یاز مهندس ،ینکیل نیچن یرو کیاو به کل

 یباعث نصب بدافزار رو تیدر نها تیک نیو ا رسد یم تیکاکسپلویت کیکه به  ینکیل یرو کیکل 

  .شود یم وتریکامپ

 



  
 
  
  
 

  
  

 
 (لیمیدر هر ا کی) symantecشده توسط  ثبتآلوده به بدافزار  لیمیرخ ان -55شکل 

 یآلودگ یهامسیر ریسا

 لیکه در ذ ییها کیافزار هستند، تکنباج توزیع یدو روش غالب برا ها تیکاکسپلویتو  لیمیکه انیا با

 :شوند یمنظور به کار گرفته م نیا یبرا زین ندیآ یم

 یریخودتکث 

جا ه از خود ب یریاند و اثر چشمگ استفاده کرده یریاز خودتکث Petyaو  WannaCry دیجد هایگونه

 قبلاً این تکنیک .کردند یاستفاده م کیتکن نینبودند که از ا یافزارباج یها خانواده نیها نخست اند. آن گذاشته

 کیقابل حمل را با  یوهایتمام درا ها، لیفا یکه قبل از آغاز رمزنگار ودبه کار رفته ب ZCryptor توسط هم

با انتشار به تمام مخاطبان  یدیافزار اندروباج یها خانوادهاز  یتعداد ن،ی. علاوه بر ادرک یآلوده م از خود یکپ

  .دهند یمانند از خود نشان م کرم یکوتاه، رفتار امیپ قیمخاطبان دستگاه از طر ستیموجود در ل

 مخرب غاتیتبل 

معتبر با حجم  یها تیساوب قیاز طر شان یغاتیتبل یها امیکه پی غاتیتبل ییها مخرب در شبکه غاتیتبل

 نکیل یرو دکنندهیکه بازد ستیلازم ن یموارد حت یدر برخ .شوند یقرار داده مگردد، میبالا منتشر  دیبازد

خواهد شد و  یمنجر به آلودگ یمخرب به سادگ غاتیتبل حاوی وبصفحه  یکه بارگذاریکند؛ به طور کیکل

 . ردیگ یصورت م تیکاکسپلویت کیبه سمت  تیهدا قیکار اغلب از طر نیا

 

 



  
 
  
  
 

  
  

 ها گذرواژه 0ریفراگ یجستجو 

 ییافزارها ورود کاربر در نرم یبرا ازیاطلاعات موردن ریفراگ یافزار، جستجوانتشار باج یبرا جدیدروش  کی

 نی، از ابرند یرا به کار م Bucbiافزار که باج ی. مهاجمانرندیگ یسرور مورد استفاده قرار م یکه بر رو است

 Bucbi سپس. کنند یاستفاده م RDP2پروتکل  یدارا یثابت به سرورها یبه دست آوردن دسترس یروش برا

 یدارد را رمزنگار یها دسترس به آن RDP از طریقکه  ییسرورها ریو سا وترهایموجود در کامپ یها لیفا

 .کند یم

 سرور یها یریپذبیاز آس یبردار هرهب 

را که  یریپذ بیآس یافزارها سازمان، نرم کیبه شبکه  یدسترس یشده است که مهاجمان برا دهید نیهمچن

 افتنی یقرار دارد، برا SamSam افزارباجکه در پشت پرده  یباند .دهند یاند هدف قرار م سرور اجرا شده یرو

و از  کنند یاستفاده م هستندکه به طور آزاد در دسترس عموم  ییاز ابزارها ها یریپذبیاز آس یبردار و بهره

 .کنند یرا در سرتاسر شبکه منتشر م خود بدافزار قیطر این

. مهاجمان به دهد یرا هدف قرار م نوکسیل یسرورهاوب Linux.Encoderافزار باج خانواده ن،یبر ا علاوه

شخص ثالث بهره  یافزارها نرم ای تیسا یها موجود در افزونه یها یریپذبیآس از انیمنظور آلوده کردن قربان

 .کند یم یرا رمزنگار تیساوب یها لیمرتبط با فا یها پوشه Linux.Encoder و سپس دبرنیم

 شخص ثالث یاستورهاکوتاه و اپ امیپ 

از راه  توانند یماین تهدیدات که نیشوند؛ ضمن امیکوتاه منتشر  امیپ قیاز طری دیاندرو یافزارباج اتدیتهد

  به درون دستگاه نفوذ کنند. زینامعتبر شخص ثالث ن یاستورهااپ
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 افزارمقابله با باجتداوم 

 مقابله از طریق همکاری 

ای پروژه McAfeeو  ، یوروپل )پلیس اروپا(هلند یمل یسپلی با همکاری ، کسپرسک5103سال  یهژوئ 52در 

 ی مشترکهمکار توانایینمونه منحصر به فرد از  یک کردند کهآغاز را  No More Ransomتحت عنوان 

و ابزار  ییتخصص، راهنما استفاده از با یانو کمک به قربان یبریمبارزه با مجرمان سا یبرا یو خصوص دولتی

زبان مختلف در دسترس قرار  65کـننده دارد و به مشارکـت 052این پروژه  حال حاضردر  ت.ـاس ییرمزگشا

را  افزارهاباج خانواده از یتعدادکه  شدهفراهم  ییرمزگشا هایابزارگرفته است. همچنین در پورتال آنلاین آن 

 شده طور که برآوردآنشده است و  ییدستگاه رمزگشا 52111از  یش، ب5100سال  اواخرتا  دهد.یپوشش م

  اند.نصیب ماندهباج بی دلار میلیون 2/0 یبری از دریافتمجرمان سا است

 رسانیمقابله از طریق اطلاع 

 به طور منظم اخبار مربوط بهو  ندارا کنترل کرده افزارباج یداتاز ابتدا تهد های امنیتی معتبرآزمایشگاه

 د.نده یشرا افزا راجع به این موضوع یتا آگاه نندکمیی روزرسانهب گیر راباج یبدافزارها تهدیدات

 مقابله از طریق فناوری 

و توسعه را برای مقابله با این تهدید  افزارباجآنتی یگانرا از جمله ابزار یهحفاظت چند لاروش  یکسپرسک

. دانلود و استفاده کندویروس کسپرسکی نصب آنتی نیاز بهبدون آن را  تواندیم یکس که هر دهدارائه می

 ییراتتواند تغیاست که م 3"یستمس مراقب" یک فناوری جدید با نامشامل  کسپرسکیمحصولات همچنین 

را مسدود یتور مسدود شده به مان یدسترس یاها یلفا نگاریدستگاه مانند رمز یک یبر رو ایجاد شدهمخرب 

  به حالت اول برگرداند.و 
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 راهکارهای پیشنهادی

 ها تیکاکسپلویتو  لیمی. ادهد یرا م جهینت نیبهتری از آلودگ یریگ شیپهمیشه شک  بدون 

افزار باج دیاز نسل جد دیها با افزار هستند؛ اما سازمانباج یبرا یآلودگ یرهامسی نیتر متداول

اسر تدر سر ها یریپذبیاز آس یبردار مسروقه و بهره یاستفاده از اطلاعات کاربر باکه  ریخودتکث

 یرهامسی نیقدرتمند در مقابل تمام ا یدفاع وهیش کیآگاه باشند. اتخاذ  زین شوند یشبکه منتشر م

 کمک خواهد کرد. یآلودگ سکیبه کاهش ر ،یآلودگ

 که  ییها آن خصوصبه) کنند یم افتیکه در یمشکوک لیمیهر ا یی،که کاربران نها شود یم هیتوص

 هستند( را بلافاصله حذف کنند. وستیپ ای و نکیل یحاو

 شده  وستیمورد اسناد پ درmicrosoft office کنند یماکروها م یساز که کاربران را وادار به فعال 

 یخودکارساز رینظ یقانون یها از ماکروها استفاده توان یکه منیبا ا .دیبه خرج ده ژهیو اطیاحت

مخرب  یکروهااز ما officeاسناد  قیانتقال بدافزار از طر یبرامهاجمان اغلب ؛ اما را انجام داد فیوظا

ماکروها را در  یبارگذار ،یآلودگ مسیر نیبه منظور کاهش خطر ا  microsoft.کنند یاستفاده م

ممکن است مهاجمان به منظور قانع کردن  خارج کرده است. فرض شیاز حالت پخود  officeاسناد 

 جهینت رد ؛استفاده کنند یاجتماع یمهندس یها ماکروها، از روش یاجرا یساز فعالی کاربران برا

 اجتناب کنند. microsoft officeماکروها در  یساز که کاربران از فعال دشو یم هیتوص

 تا  دیآلوده با یوترهای. کامپدیآلوده به طور کامل اسکن کن یوترهایتمام کامپ ییشناسا یرا برا  شبکه

 اند، از شبکه جدا بمانند. نشده میو ترم یکه به طور کامل پاکساز یوقت

 اما با  ؛است یافزارباج یها یمبارزه با آلودگ یاز ارکان اساس یکیمهم،  یها از داده یریگ بانیپشت

روش  اند، شده یرمزنگار زین بانیپشت یها لیافزار، فااز حملات باج یکه در مواردنیتوجه به ا

 شود. قوی یتیراهبرد امن کی نیگزیجا دینبا یریگ بانیپشت

 دی. ممکن است مهاجمان کلدهد یجواب نم شهیآگاه باشند که پرداخت مبلغ باج هم دیبا انیقربان 

 ایبزنند و  بیآس ها لیانجام دهند و به فا یدقت یرا با ب ییرمزگشا ندیرا نفرستند، فرا ییرمزگشا

  .ندیمطرح نما ی راشتریدرخواست ب ه،یمبلغ اول افتیبعد از در اینکه

  



  
 
  
  
 

  
  

 

سود  یزهبا انگ یبریمجرمان سا یبرا یسودآورتر یگزینجا یاآدر پایان ممکن است این سوال پیش بیاید که 

 هاییدات سایبری برای پولتهد ینیبیشپ"سپرسکی با عنوان طور که گزارش کهمانوجود دارد؟  یمال

است،  کنندگاناستخراجحملات هدفمند به منظور نصب  یشافزاحاکی از  "5102در سال  ی شدهرمزنگار

 افزارباج حالیکه دراستخراج پول رمزنگاری شده وجود دارد.  افزاری باجایگزینی حملات باج احتمال

 درازمدتی اما ترپایین کسب درآمد توانندکنندگان میاستخراج دارد، را برای یک بار فقط اما زیاد درآمدزایی

-وسوسه از مهاجمان یاریبسافزار برای وضعیت آشفته فعلی باجتواند در یم همین مسئلهو داشته باشند  را

  نخواهند شد. متوقف در حال حاضر افزاریحملات باج مطمئناًاما یز باشد؛ انگ
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